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Vorbemerkungen

Sprachliche Gleichbehandlung

Die in diesem Bericht verwendeten personenbezogenen Ausdriicke betreffen, soweit dies
inhaltlich in Betracht kommt und nicht ausdricklich anderes bestimmt ist, alle Geschlech-
ter gleichermalflen.

Comply or Explain

Der Stadtrechnungshof erwartet sich zu seinen Feststellungen und Malkinahmenempfeh-
lungen, dass diesen im Regelfall entweder zustimmend und zeithahe nachgekommen wird
(COMPLY), oder aber bei Nichterflillung, nicht vollstandiger und/oder nicht zeitgerechter
Erfillung, eine umfassende Darstellung und Begriindung der zugrundeliegenden, diesbe-
zuglichen Managemententscheidung vorgelegt wird (EXPLAIN).

Disclaimer des Stadtrechnungshofes

Sachverhalte, die dem Stadtrechnungshof im Rahmen der gegenstandlichen Prifung nicht
zur Kenntnis gelangt sind, wurden von der Prufeinrichtung nicht gewdrdigt. Die Prifein-
richtung und ihre Prifer kdnnen fiur allfallige gesetzwidrige und strafrechtliche Sachver-
halte — vor, wahrend und nach der Einschau — nicht zur Verantwortung gezogen werden.
Dasselbe gilt auch fur strukturelle und allgemein organisatorische Fragestellungen, die
nicht dezidiert Inhalt der Prifung waren und dem Priforgan auch im Zuge der Einschau
nicht als problematisch und als akute Optimierungs- und Regelungsnotwendigkeit aufge-
fallen sind.

Darstellung von Zahlen und Betragen

Samtliche Betrage im Bericht sind in der Wahrung Euro (EUR) angegeben und zur leichte-
ren Lesbarkeit grundséatzlich gerundet. Negative Betrage in Tabellen sind in spitzen Klam-
mern ohne fihrendes Minuszeichen dargestellt (z. B. <15.265>).

Formatierungen und Darstellungen im Bericht

Im Bericht werden die Feststellungen und Empfehlungen des Stadtrechnungshofes nach
Aufzahlungszeichen (®) in fetter Schrift dargestellt. Die Stellungnahmen der Gberpriften
Stelle/n sind kursiv kenntlich gemacht, allfallige Gegenaulierungen des Stadtrechnungs-
hofs werden kursiv und fett festgehalten.
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1 Prufungsauftrag und —umfang

Der Stadtrechnungshof hat vom Kontrollausschuss der Stadt den Auftrag erhalten, die Da-
tensicherheit der Stadt Villach auf Wirtschaftlichkeit, ZweckmaRigkeit und Effizienz zu pru-
fen.

Datensicherheit ist ein Begriff, der oft im Zusammenhang mit Datenschutz genannt wird.
Datenschutz konzentriert sich auf die Wahrung der Privatsphare und den Schutz perso-
nenbezogener Informationen. Die Datensicherheit zielt im Gegensatz dazu darauf ab,
technische und organisatorische MalRnahmen zu ergreifen, um alle Arten von Daten vor
Verlust, Manipulation und diversen anderen Bedrohungen zu schitzen.

Die Aspekte des Datenschutzes sind demnach im Rahmen dieser Prifung nur am Rande
und/oder implizit umfasst.

Die gegenstandliche Prifung soll die Frage beantworten, ob die, zweifelsohne bisher in
einschlagigen Bereichen getroffenen Mallnahmen und organisatorische Regelungen aus-
reichen, um Datensicherheit aktuell hausweit und auch fur die Zukunft sicherzustellen.

Aus dem Risikomanagement sollte ein System / Controlling abgeleitet werden, das auf
operativer Ebene Datensicherheit logisch & physisch sicherstellt und standig im Sinne ei-
nes Kontinuierlichen Verbesserungsprozesses (KVP) an einer Optimierung arbeitet. Hin-
sichtlich der herrschenden und (abschatzbaren) zukinftigen BEDROHUNG soll das Sys-
tem praventiv Mallnahmen planen, regeln, umsetzen und auf Einhaltung kontrollieren. Die-
sen Regelkreis im Controlling der Datensicherheit schliel3t dann wiederum eine Um-/Neu-
planung fir die Zukunft im strategischen Bereich ab.

Die Datensicherheit wurde nach der Art der der zu sichernden Daten (logisch/physisch),

der Verwendung der Daten (statisch/dynamisch) und nach dem Ort der Datenaufbewah-
rung (zentral/verteilt) Gberpruft.
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2 Prufungsergebnis

Die Prifung ergab, dass der Magistrat eine detailliert ausgearbeitete Datenschutzrichtlinie
aufweist. Diese ist auf aktuellem Stand und entspricht den gesetzlichen und organisatori-
schen Standards.

Die Mitarbeiter des Magistrats sind uber die Richtlinie informiert, eine konkrete Schulung
uber den Inhalt ist allerdings nicht erfolgt. Eine regelmafRige Schulung Uber die Anwen-
dung ,KnowledgeCheckR* wird vom Stadtrechnungshof empfohlen, um eine lickenlose
und effektive Umsetzung der Richtlinie zu gewahrleisten.

Die eingerichteten technischen Sicherheitsmallnahmen werden als robust und effektiv be-
urteilt. Es wurde festgestellt, dass die Netzwerksicherheit durch Firewalls, Verschlisse-
lung und regelmafige Sicherheitstiberprifungen gewahrleistet wird.

Die Anwendung von Sicherheits-Patches' und Updates erfolgt zeitnah und ein Incident-
Response-Management wurde implementiert, um auf potenzielle Sicherheitsvorfalle
schnell reagieren zu kénnen.

Der Magistrat verfligt Uber sichere Zugangskontrollsysteme bei den Eingangen zum Rat-
haus, den Nebengebauden und teilweise bei den dislozierten Abteilungen, um unautori-
sierten Zugang zu den Buro- und Technikraumen zu verhindern. Zusatzlich regelt die Da-
tenschutzrichtlinie den Umgang mit Besuchern, magistratsfremden Personen und externen
Dienstleistern, um das Risiko von Datensicherheitsverletzungen zu minimieren.

Der Magistrat verfugt uber effektive DatensicherheitsmaRnahmen, die den Schutz der zu

verarbeitenden Daten gewahrleistet. Kontinuierliche Verbesserungen und stetige Aktuali-
sierung der Datensicherheitsstrategien missen weiterhin durchgefuhrt werden, um die Si-
cherheit der verwendeten Daten gewahrleisten zu konnen.

In der Gemeinderatssitzung vom 5. Juli 2024 wurde zudem die Einfuhrung der ,Informati-
onssicherheitsleitlinie“ zum Aufbau eines Informationssicherheitsmanagements mit Wirk-
samkeit ab 1. August 2024 beschlossen. Damit ist die Stadt auch fir die Bestimmungen
der NIS-2-Richtlinie (Richtlinie (EU) 2022/2555) und der sich daraus ergebenden gesetzli-
chen Vorgaben, vorbereitet.

1 Als Patches werden Aktualisierungen fiir bestehende Anwendungen oder Betriebssysteme zur zeit-
nahen Behebung von Fehlern oder Sicherheitslicken bezeichnet.
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3 Grundlagen der Prifung

Als Grundlage flr diese Prufung gelten folgende Vorgaben:

e Datenschutzgesetz (DSG)

o Datenschutzgrundverordnung (DSGVO)

e Villacher Stadtrecht (K-VStR)

e Geschaftseinteilung

e Datenschutzrichtlinie der Stadt Villach (DS-RL)
e Dienstanweisungen des Magistrats

Der vorliegende Prifbericht basiert zudem auf Informationen der gepriften Geschafts-
gruppen und Abteilungen im Zuge der Prifungshandlungen des StRH vor Ort.

4 Struktureller Aufbau der Priifung / Betrachtungsfelder

Die vom Stadtrechnungshof gewahlte systemische Perspektive zur Prifung der Datensi-
cherheit im Haus bildet verschiedene Handlungsfelder zur physischen und logischen Si-
cherung des erfassten, bearbeiteten und archivierten Datenbestandes ab. Grundsatzliche
Unterscheidung bildet die physische Sicherung des analogen Datenbestandes und die lo-
gische Zugriffs- und Verwahrungssicherheit digitaler Daten.

Datensicherheit

Zugriffs-
kontrollen,
Benutzer-
verwaltung,
Telefonanlage

Datensicherung
Zentral Serverriume, Netzwerk- und Wieder-
Archiv sicherheit herstellung
(Backups)

. Sperrsysteme,
Verteilt Birozutritte, Postlauf, Daten- Externer

Ordner und Buroordnung haltbarkeit Datenverkehr
Akten
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Generelle Datensicherheit verbindet physische Sicherheitsaspekte, die sich auf analoge
und faktische Schutzmaflinahmen beziehen, mit logischen Sicherheitsaspekten, die digi-
tale und softwarebasierte Schutzmethoden umfassen.

Zusatzlich wird zwischen der statischen und dynamischen Dimension unterschieden.
Statische Sicherheit bezieht sich auf Daten oder Objekte, die fest an einem Ort verbleiben,
wahrend dynamische Sicherheit fur bewegliche, mobile Datenbestéande oder Speicherob-
jekte steht. Schliel3lich wird die vorgefundene Sicherheitsarchitektur als zentralisiert oder
verteilt klassifiziert, wobei zentralisierte Systeme an einem einzelnen Ort zu finden sind
und verteilte Systeme Gber mehrere Standorte oder Komponenten gestreut sind.

Jeder Schnittpunkt in dieser Struktur reprasentiert eine Kombination dieser Eigenschaften,
wodurch unterschiedliche Herausforderungen und Ansatze in der Datensicherheit betrach-
tet werden sollen.

4.1 Logische und physische Datensicherheit

Logische Datensicherheit bezieht sich auf die SchutzmalRnahmen, die dazu dienen, Daten
vor nicht autorisiertem Zugriff und Manipulationen zu schitzen, indem sie die Integritat,
Vertraulichkeit und Verfligbarkeit der Daten sicherstellen. Die logische Datensicherheit
konzentriert sich hauptsachlich auf die Implementierung von Software-basierten Schutz-
mechanismen, um unautorisierten Zugriff auf Daten oder Systeme zu verhindern. Dazu
zahlen etwa Firewalls, Antivirenprogramme, Datenverschlisselung und Zugriffskontroll-
systeme.

Diese MaRnahmen sollen nicht nur die Daten selbst, sondern auch die Netzwerkressour-
cen und -dienste schiitzen. Darlber hinaus spielen Aspekte wie die Authentifizierung und
Autorisierung von Benutzern, Netzwerksicherheitsprotokolle und Sicherheitsrichtlinien eine
entscheidende Rolle, um die logische Integritat und Sicherheit der Daten innerhalb eines
Systems oder Netzwerks zu gewabhrleisten.

Physische Datensicherheit dagegen konzentriert sich darauf, die physischen Systeme und
Infrastrukturen, die die Daten speichern und verarbeiten, vor schadlichen Eingriffen und
Umwelteinflissen zu schitzen. Das umfasst Mallnahmen gegen Umweltkatastrophen wie
Brande oder Uberschwemmungen, aber auch vor menschlichen Bedrohungen wie Ein-
bruch, Vandalismus oder Diebstahl.

Um die physische Datensicherheit zu gewahrleisten, kdnnen verschiedene Mittel und Stra-
tegien eingesetzt werden, darunter beispielsweise physische Zutrittskontrollen, Sicher-
heitsschlésser, Uberwachungskameras, Alarmsysteme und Umweltkontrollsysteme, die
vor extremen Temperaturen, Feuchtigkeit oder anderen potenziell schadlichen Bedingun-
gen schitzen.
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Durch die Kombination von logischer und physischer Sicherheit kann ein umfassendes Si-
cherheitsnetzwerk geschaffen werden, um Daten und Systeme auf vielfaltige Weise zu
schutzen und die Risiken, die mit Datenverlust und -beeintrdchtigung verbunden sind, mi-
nimieren.

4.2 Statische und dynamische Datensicherheit

Statische Datensicherheit betrifft den Schutz von Daten, die gespeichert und nicht aktiv
verwendet oder verarbeitet werden, also Daten, die sich in einem Zustand der "Ruhe" be-
finden. Hierbei konzentriert sich der Schutz auf die Gewahrleistung der Integritat, Verflg-
barkeit und Vertraulichkeit dieser gespeicherten Daten. Es geht darum, dass die Daten vor
unberechtigtem Zugriff, Verlust oder Beschadigung geschiitzt sind, wahrend sie auf einem
Datentrager, wie einer Festplatte, SSD, einem USB-Stick oder in der Cloud, gespeichert
sind.

Ein wesentliches Element der statischen Datensicherheit ist die Verschlisselung, bei der
Daten in eine nicht lesbare Form umgewandelt werden, um sie vor unberechtigtem Zugriff
zu schitzen. Weitere MalRnahmen kdnnten Backups, Redundanzen und bestimmte physi-
kalische Sicherheitsmechanismen umfassen, die sicherstellen, dass die Daten auch im
Falle eines Ausfalls oder eines Sicherheitsvorfalls wiederhergestellt werden kénnen.

Dynamische Datensicherheit, im Gegensatz dazu, bezieht sich auf den Schutz von Daten,
wahrend sie aktiv erzeugt, verarbeitet, Ubertragen oder abgerufen werden. Hierbei liegt
der Fokus darauf, die Daten wahrend des gesamten Lebenszyklus, vor allem, wenn sie
sich in Bewegung befinden, zu sichern. Das umfasst beispielsweise den Schutz von Daten
wahrend der Ubertragung uber Netzwerke, also die Sicherstellung, dass Daten, die von
einem Ort zum anderen gesendet werden, nicht abgefangen, eingesehen oder manipuliert
werden kénnen.

Hierbei spielen Verschlisselung wahrend der Ubertragung, sichere Ubertragungsproto-
kolle wie TLS, VPNs und weitere Technologien eine Rolle, die sicherstellen, dass die Da-
ten wahrend ihrer "Reise" durch das Netzwerk oder uUber das Internet geschutzt sind. Dy-
namische Datensicherheit erfordert ein besonderes Augenmerk auf Netzwerksicherheit,
um sicherzustellen, dass Daten wahrend der Verarbeitung und Ubertragung vor Angriffen
geschutzt sind. Beide Sicherheitsansatze, sowohl statisch als auch dynamisch, sind we-
sentliche Bestandteile einer umfassenden Datensicherheitsstrategie, um Daten in allen
Phasen ihres Lebenszyklus zu schitzen.
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4.3 Zentrale und verteilte Datensicherheit

Zentrale Datensicherheit konzentriert sich auf den Schutz von Daten, die an einem zentra-
len Ort gespeichert oder verarbeitet werden. Bei dieser Art von Datenmanagement werden
alle Daten an einem einzigen, zentralen Punkt oder Server gespeichert, der dann fiur die
Verarbeitung, Verwaltung und Sicherung dieser Daten verantwortlich ist. Dies ermoéglicht
eine konzentrierte Steuerung und Uberwachung der Daten und kann dazu beitragen, dass
Sicherheitsrichtlinien und -verfahren konsequent umgesetzt und eingehalten werden.

Da alle Daten an einem Ort gespeichert sind, kdnnen Sicherheitsmallinahmen, wie Ba-
ckups und Verschlusselung, zentralisiert durchgefuhrt werden, was sowohl in Bezug auf
Effizienz als auch Sicherheit Vorteile bieten kann. Allerdings stellt diese zentrale Daten-
speicherung auch einen attraktiven Angriffspunkt flir Cyberkriminelle dar und kann zu ei-
nem Flaschenhals in Bezug auf Datenzugriff und -verarbeitung werden, insbesondere in
groRen Organisationen oder bei hohem Datenverkehr.

Verteilte Systeme sind hingegen jene, in denen Daten Uber mehrere Standorte, Server
oder Plattformen verteilt gespeichert und verarbeitet werden. Diese Strategie teilt Daten
und Verarbeitungslasten auf, um eine bessere Skalierbarkeit und Ausfallsicherheit zu ge-
wahrleisten. In einem verteilten Datenspeicherungsmodell muss jedes System oder jeder
Knoten, der Daten speichert, sicher sein, und die Daten missen wahrend der Ubertragung
zwischen den Knoten geschitzt werden. Hierbei spielen Netzwerksicherheit, sichere Da-
tentbertragung und Authentifizierung eine wesentliche Rolle, um die Integritat und Ver-
traulichkeit der Daten zu wahren.

Ein verteiltes System kann die Resilienz gegenuber Ausfallen erhéhen, da der Ausfall ei-
nes einzelnen Knotens nicht zwangslaufig zu einem Totalausfall des Systems fihrt. Aller-
dings kann die Verwaltung der Sicherheit in verteilten Systemen komplexer sein, da es
viele verschiedene Knotenpunkte zu uberwachen und zu sichern gilt.

Beide Ansatze, zentrale und verteilte Systeme, haben Vorteile und Herausforderungen in

Bezug auf Datensicherheit und missen basierend auf den spezifischen Anforderungen ge-
wahlt werden.
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5 Priufungsfeststellungen

5.1 Physische Absicherung

5.1.1 Serverraume

Die Errichtung und Ausstattung eines modernen Serverraums ist eng mit dem Thema der
Datensicherheit verknUpft.

Kontrollsysteme, die einen unbefugten Zutritt verhindern, schutzen kritische Daten vor
physischen Bedrohungen. Zusatzliche Unterstlitzung dabei kann durch Videolberwa-
chungssysteme und Bewegungsmelder zur Erkennung und Dokumentation verdachtiger
Aktivitaten, erméglicht werden.

Ein weiterer Aspekt hinsichtlich der Datensicherheit ist der Brandschutz im Serverraum.
Bei der Standortwahl fir einen Serverraum ist daher zu beachten, dass dieser idealer-
weise in einem eigenen Brandschutzbereich untergebracht sein sollte. Zusatzliche Mal}-
nahmen wie leicht erreichbare Feuerloscher, Rauchmelder und automatische Loschanla-
gen stellen sicher, dass im Falle eines Brandes schnell reagiert werden kann, um Daten-
verluste zu vermeiden.

Die Gerate in einem Serverraum mussen vor Kontakt mit Wasser geschutzt sein. So sollte
der ausgewahlte Standort moglichst keine Fenster (Eintritt von Regenwasser) oder was-
serflihrende Leitungen in der Decke oder den Wanden aufweisen.

Abseits der physischen Sicherheit ist die Stabilitat der IT-Infrastruktur wichtig. Eine ent-
sprechende Klimatisierung schiitzt die Server vor Uberhitzung, wodurch die Integritat und
Verflgbarkeit der Daten gewahrleistet wird.

In einem schriftlichen Berechtigungskonzept muss festgelegt sein, wer organisatorisch
und technisch den Serverraum betreten darf. Jeder Aufenthalt und der Zweck bzw. die
durchgefuhrten Arbeiten im Serverraum sollten dabei dokumentiert werden.

Insgesamt bildet die Ausstattung des Serverraums die Grundlage fir eine robuste Daten-
sicherheitsstrategie, indem sie sowohl den physischen Schutz der Hardware, als auch die
Aufrechterhaltung einer stabilen Betriebsumgebung gewahrleistet.

Die Implementierung eines Serverraums erfordert eine sorgfaltige Planung und Analyse
der Anforderungen, Auswahl eines geeigneten Standorts, Installation, Konfiguration und
die regelmafige Wartung der Gerate.

e Eine schriftliche Dokumentation der getroffenen und noch durchzufiihrenden
MaBnahmen fiir die Ausstattung zur Wahrung der Datensicherheit liegt vor. Die
geplanten Schritte und real umgesetzten MaBnahmen werden vom Stadtrech-
nungshof im Zuge einer Follow-up-Priifung begutachtet.
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Stellungnahme MD/IT: Die Stadt Villach betreibt ein auf zwei Standorten verteiltes Re-
chenzentrum. Die Idealanforderungen an die Serverrdume wurden schriftlich festgelegt
und der bauausfiihrenden Abteilung 2/HL lbermittelt. Im Rahmen des Planungsprozesses
wurden im Hinblick auf bauliche, technische als auch finanzielle Rahmenbedingungen al-
ternative Lésungsansétze realisiert. Grundsétzlich sind die Anforderungen der Abteilung
MD/IT an die Ausflihrung von Serverrdumen der Stadt Villach erfiillt. Aufgrund der be-
grenzten rdumlichen Mbdglichkeiten mussten lediglich Abstriche bei der Verhinderung fliis-
sigkeitsfiihrender Leitungen eingegangen werden, welche jedoch durch Sensortechnik fiir
die friihzeitige Erkennung méglicher Schadensfélle minimiert werden. Dieses Risiko stellt
im Kontext des gerade im Aufbau befindlichen Informationssicherheitsmanagementsys-
tems (ISMS) ein akzeptables Risiko dar.

StRH: Die stadtischen Anforderungen an die Serverrdume wurden schriftlich festge-
legt. Alternative Lésungsansétze aufgrund der vorliegenden Rahmenbedingungen
werden realisiert. Das, durch diese notwendige Kompromisslésung hinsichtlich der
fliissigkeitsfiihrenden Leitungen, erh6hte Risiko wird vom StRH allerdings kritisch
betrachtet. Die detailliertere Risikobewertung und die dazugehdérige entsprechende
Dokumentation hat im ISMS zu erfolgen. Die getroffenen Entscheidungen und das
akzeptierte Risiko sind zu dokumentieren.

5.1.2 Archiv
Das Villacher Stadtrecht legt im § 80 (3) folgendes fest:

(3) Im Magistrat ist ein Archiv zur sicheren Aufbewahrung von Akten,
Urkunden und Verhandlungsschriften zu fihren. Sofern Daten bei der
Stadt elektronisch vorhanden sind, darf dieses Archiv elektronisch
gefihrt werden.

Dieses Archiv hat die essentielle Funktion, wichtige Dokumente und Aufzeichnungen sys-
tematisch zu sichern, um sowohl den laufenden Betrieb als auch historische Referenzen
und Rechenschaftspflichten zu unterstitzen.

Eine elektronische Flhrung dieses Archivs ist explizit erlaubt, sofern die entsprechenden
Daten bei der Stadt bereits in digitaler Form vorliegen. Digitale Lésungen zur Archivierung
zu nutzen, welche Effizienz und Zuganglichkeit verbessern kénnen, haben gegeniber phy-
sischen Systemen klare Vorteile.

Fur die elektronische Aufbewahrung von Akten und Dokumenten kommt beim Magistrat
die Software DocuWare zum Einsatz.
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Bei der Stadt ist in der Dienstanweisung ,Buroordnung® (DA 6) geregelt, welche Doku-
mente elektronisch und welche physisch zu archivieren sind. Ebenso ist hier geregelt, wie
die Aufbewahrung im Detail zu erfolgen hat.

Akten werden teils elektronisch und teils physisch aufbewahrt. Die Nichtbeachtung der
geltenden Vorschrift kann zu Ineffizienzen fihren und das Risiko von Datenverlust oder
-verfalschung erhéhen.

Fur eine effektive und sichere Archivierung sind klare Richtlinien unerlasslich, die festle-
gen, unter welchen Bedingungen Dokumente elektronisch und/oder physisch zu archivie-
ren sind und wie die Langzeitsicherung und Integritat der Dokumente gewahrleistet wer-

den kann.

Nach Auskunft der Magistratsdirektion sind fur die Kontrolle und Einhaltung der Dienstan-
weisung ,Buroordnung” (DA 6) die Leitungen der Organisationseinheiten zustandig.

e Die Priifung ergab fiir den StRH keine Anmerkungen und nétigen Erganzungen
zu den bestehenden Vorschriften.

5.1.3 SchlieRsysteme, Blirozutritte, Ordner und Akten

Die physische Sicherheit ist ein unverzichtbarer Aspekt der Datensicherheitsstrategie, be-
sonders in Bezug auf den Schutz sensibler Informationen und bestehender Vermogens-
werte.

Ein wesentlicher Bestandteil physischer Sicherheitsmallnahmen ist das Sperrsystem, das
den Zugang zu Raumlichkeiten und sensiblen Bereichen kontrolliert. Dies kann durch tra-
ditionelle Schlisselsysteme, elektronische Schliellanlagen oder biometrische Zugangssys-
teme erfolgen, die sicherstellen, dass nur autorisierte Personen Zutritt haben.

Die Einhaltung strikter Zutrittsregeln auch nach Dienstschluss ist bedeutend fur die Si-
cherheit und den Schutz des jeweiligen Gebaudes sowie der darin befindlichen Daten und
Vermdégenswerte. AuRerhalb der Offnungszeiten miissen Zugénge gesichert und der Zu-
gang streng kontrolliert werden, wobei nur autorisiertem Personal Zutritt gewahrt wird.

Der Umgang mit organisationsfremden Personen erfordert dabei besondere Aufmerksam-
keit. Besucher sollten auRerhalb der regularen Offnungszeiten generell keinen Zutritt er-

halten, es sei denn, es liegt eine vorherige Genehmigung oder ein spezifischer Grund vor.
Zusatzlich sollten alle Vorfalle oder verdachtigen Beobachtungen sofort gemeldet werden.
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Hinsichtlich Datensicherheit ist die Etablierung einer ,Clean-Desk-Policy” notwendig, die
vorsieht, dass Mitarbeiter ihren Arbeitsplatz am Ende des Tages frei von sensiblen Doku-
menten hinterlassen. Dies verringert das Risiko des Informationsdiebstahls oder der unbe-
fugten Einsichtnahme.

Die sichere Aufbewahrung physischer Ordner und Akten muss einerseits moglich sein und
andererseits im Arbeitsalltag gelebt werden. Dazu gehdort die Verwendung von abschliel3-
baren Aktenschrénken und die regelmaRige Uberpriifung, wer Zugang zu diesen Informati-
onen hat.

Der PC-Arbeitsplatz ist bei Nicht-Anwesenheit gegen Fremdzugriff zu schitzen und Spei-
chermedien sind unter Verschluss zu verwahren.

Die Verantwortung fur die physische Sicherheit liegt hauptsachlich bei den Leitungen der
Organisationseinheiten, schlussendlich aber auch bei jedem einzelnen Mitarbeiter.

Durch regelmaRige Schulungen und Bewusstseinsbildung Gber die Bedeutung der physi-

schen Sicherheit ist sicherzustellen, dass alle Mitarbeiter die erforderlichen Praktiken ver-
stehen und umsetzen, um den Schutz von Vermogenswerten und sensiblen Daten zu ge-
wahrleisten.

Die physische Sicherheit wird durch gesicherte Serverraume, Zugangskontrollen, den ein-
gesetzten Sperrsystemen (Tldren und Aktenschranke) sowie die Sicherung von Endgera-
ten gegen unbefugte Inbetriebnahme gewahrleistet.

Die Sicherung von Daten in physischer Form, wie bspw. Akten und Ordner, ist organisato-
risch geregelt und liegt im Verantwortungsbereich jedes Einzelnen und wird durch die Lei-
tung der Organisationseinheiten Uberwacht.

Die Vergabe und Kontrolle des elektronischen Schliel3systems erfolgt Gber die Berechti-
gungsverwaltung. Damit ist eine regelmaliige Aktualisierung mdglich.

e Die Umsetzung dieser Vorgaben ist in den Dienstanweisungen ,,Ordnung und
Sauberkeit am Arbeitsplatz, in Archiven, Besprechungs- und Aufenthaltsraumen
(DA 14)“ und ,,Sicherheit im Magistrat der Stadt Villach (DA 30)“ geregelt.

e Die Einhaltung der einschlagigen Dienstanweisungen in diesem Bereich ist zu
kontrollieren. Die Bediensteten sind regelmaBig zu schulen. Auf das Risiko des
unbefugten Datenzugriffs und eine missbrauchliche Verwendung bzw. die M6g-
lichkeit von Datenlecks ist hinzuweisen und entsprechende PraventivmaRnah-
men zu organisieren.

StRH: In der Schlussbesprechung wurde von MD zugesagt, zukiinftig regelmaBlig das
System der Vorschriften auf Aktualitdt und Einhaltung zu kontrollieren.
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5.2 Logische Absicherung

5.2.1 Netzwerksicherheit

Die Netzwerksicherheit ist ein wesentlicher Aspekt in der IT-Sicherheit. Strenge Richtlinien
und der Einsatz von bewahrten Praktiken und Technologien sorgen daflr, dass die Integri-
tat, Vertraulichkeit und Verfugbarkeit von Netzwerk- und Datensystemen jederzeit ge-
schitzt sind.

Dies beinhaltet nicht nur die Abwehr von externen Bedrohungen, sondern auch die Sicher-
stellung, dass interne Prozesse und das Know-How der Bediensteten den héchsten Si-
cherheitsstandards entsprechen. Die kontinuierliche Schulung des Personals in Bezug auf
Sicherheitsprotokolle und die Sensibilisierung fir potenzielle Cybergefahren spielen hier-
bei eine wesentliche Rolle.

Die Sicherung des Netzwerks gegen unbefugten Zugriff, Angriffe, Ausfalle und andere Be-
drohungen hat hoéchste Prioritat. NetzwerksicherheitsmaRnahmen beinhalten den Einsatz
von Firewalls, Antivirenprogrammen, Intrusion Detection Systems (IDS) und regelmafigen
Sicherheitsaudits. Zusatzlich ist die Implementierung von Verschlisselungstechniken und
sicheren Authentifizierungsverfahren sehr wichtig, um sensible Daten und Kommunikati-
onswege zu schitzen. Die regelmallige Aktualisierung und Wartung der Sicherheitssys-
teme ist ein weiterer Aspekt, um auf neue Bedrohungen und Schwachstellen zeitnah rea-
gieren zu kénnen.

Die Implementierung einer effektiven Netzwerksicherheitsstrategie ist daher unerlasslich,
um kritische Daten des Magistrats zu schitzen, Compliance-Standards zu erfullen und das
Vertrauen von Bediensteten und Burgern in die Sicherheit ihrer Daten zu starken.

Diese Strategie sollte eine umfassende Risikobewertung beinhalten, um Schwachstellen
zu identifizieren und entsprechende Gegenmallinahmen einzuleiten. Daruber hinaus ist es
wichtig, dass Notfallplane entwickelt und regelmafig getestet werden, um im Falle eines
Sicherheitsvorfalls schnell und effektiv reagieren zu kdnnen. Die Integration von Netz-
werksicherheit in die Gesamtstrategie des Magistrats ist somit ein wesentlicher Bestand-
teil, um langfristig erfolgreich und sicher zu agieren.

e Das IT-Netzwerk des Magistrats der Stadt Villach ist gegen unbefugten Zugriff,
Angriffe und Bedrohungen durch verschiedene, oben besprochene Sicherheits-
maBnahmen in ausreichendem MaR geschiitzt.
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Stellungnahme MD/IT: Die IT-Systeme der Stadt Villach werden laufend, in unregelméBigen Ab-
stdnden durch interne oder externe Penetrationstests auf mégliche Sicherheitsliicken geprtift.
Mégliche erkannte Sicherheitsliicken werden im Hinblick auf ihre Kritikalitdt bewertet und ge-
schlossen. Im Rahmen der Einflihrung des Informationssicherheitsmanagementsystems (ISMS)
erfolgt die Uberfiihrung der unregelméfigen Penetrationstests in einen Planprozess im Auditma-
nagement.

StRH: Ein klar definierter Reporting-Mechanismus fiir die Ergebnisse der Penetrati-
onstests und die durchgefiihrten MaBnahmen zur SchlieBung etwaiger Sicherheits-
liicken muss etabliert werden. Dies erleichtert die Uberwachung des Fortschritts
und die sich daraus ergebenden, weiteren MaBnahmen.

5.2.2 Postlauf, Bliroordnung

Ein geordnetes Blro und das sachgerechte Entsorgen (Skartieren) von Akten sind we-
sentliche Aspekte des Informationsmanagements und der Datensicherheit.

Eine BlUroordnung auf dem Stand der Technik sorgt nicht nur flr eine effiziente und pro-
duktive Arbeitsumgebung, sondern minimiert auch das Risiko von Datenlecks oder Verlust
sensibler Informationen. Durch eine systematische Organisation von Dokumenten werden
der schnelle Zugriff auf bendtigte Informationen und die Einhaltung von Compliance-Stan-
dards erleichtert.

Das Skartieren von Akten ist besonders wichtig, wenn es um vertrauliche oder veraltete
Dokumente geht. Es muss sicher und gemafR den Datenschutzbestimmungen erfolgen,
entweder durch sachgerechtes Schreddern oder mittels Entsorgung durch dafir befugte
externe Unternehmen. Klare Richtlinien fur die Aufbewahrungsfristen von Dokumenten
sind daflr unerlasslich und diese mussen regelmafig tUberpruft werden.

Somit kann sichergestellt werden, dass nur relevante und aktuelle Dokumente aufbewahrt
werden. Die Kombination aus effektiver Bliroordnung und verantwortungsbewusstem
Skartieren von Akten tragt wesentlich dazu bei, die Integritdt und Sicherheit organisations-
kritischer Daten zu wahren.

e Die Behandlung von Poststiicken sowie die Skartierung von Akten ist beim Ma-
gistrat Villach durch die Dienstanweisung ,,Bliiroordnung (DA 6)“geregelt.

Datensicherheit | Schlussbericht Seite 12



villach

5.2.3 Datensicherung und Wiederherstellung (Backups)

Die lickenlose Datensicherung und erfolgreiche Wiederherstellung verlorener Daten sind
wesentliche Komponenten des IT-Managements. Diese Prozesse stellen sicher, dass
wichtige Daten gegen Verlust durch Hardwareausfalle, menschliche Fehler, Cyberangriffe
oder Naturkatastrophen geschutzt sind.

Die Datensicherung umfasst das regelmaflige Kopieren und Archivieren von Daten, um sie
im Falle eines Systemausfalls oder Datenverlusts wiederherstellen zu kdnnen. Eine effek-
tive Strategie flr die Datensicherung beinhaltet in der Regel redundante Speicherlésun-
gen, wie beispielsweise lokale Backups, aber auch cloudbasierte Speicheroptionen.

Die Wiederherstellung ist der Prozess, verlorene Daten aus diesen Sicherungen effizient
und zuverlassig wiederherzustellen, um den Regelbetrieb so schnell als mdglich wieder
aufnehmen zu kénnen. Daten schnell und vollstandig wiederherstellen zu kdnnen, um Un-
terbrechungen bei der taglichen Arbeit zu minimieren und die kontinuierliche Leistungsfa-
higkeit der Organisation zu gewahrleisten, ist dabei ein wesentliches Kriterium.

e RegelmiBige Backups, um die Wiederherstellungen im Falle eines mdglichen
Datenverlustes zu ermoglichen, werden im Magistrat durchgefuhrt.

e Die fehlerlose Wiederherstellung wird durch regelméafRige Tests des Systems ga-
rantiert.

o Das Generationenprinzip? (GroBvater-Vater-Sohn-Prinzip) wird angewendet.

Aufgrund des stetig zunehmenden Datenvolumens, wird seitens der Abteilung MD/IT eine
Umstellung auf ein neues, modernes Datensicherungssystem vorbereitet und in naher Zu-
kunft implementiert. Technische Details hierzu wurden dem Stadtrechnungshof mitgeteilt,
bleiben fur diesen Berichtsteil aber auf Grund des obligaten Geheimnisschutzes uner-
wahnt.

e Die Kriterien fiir Backup und Wiederherstellung sind vollstandig erfillt.
e AuBerdem konnte sich der StRH davon liberzeugen, dass MaBnahmen zur An-

passung des Systems an den Stand der Technik umgesetzt werden, um die Leis-
tungsfahigkeit und Sicherheit der Datenbackup-Systeme weiter zu optimieren.

2 Dieses Prinzip stellt sicher, dass immer mehrere Sicherungen in verschiedenen zeitlichen Abstufun-
gen (GrofRvater - Vater - Sohn) vorhanden sind.
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5.2.4 Datenhaltbarkeit — Langlebigkeit von Daten

Die Langlebigkeit von Daten, auch als "Datenhaltbarkeit" bezeichnet, spielt eine entschei-
dende Rolle in der digitalen Welt. Es handelt sich dabei um die Fahigkeit, digitale Informa-
tionen Uber langere Zeitrdume hinweg zuganglich und nutzbar zu halten.

Ein Schlisselelement dabei ist die Verwendung von offenen Dateiformaten, die eine breite
Kompatibilitat und Zuganglichkeit sicherstellen. Offene Formate sind dem Risiko der tech-
nologischen Obsoleszenz?® nicht ausgesetzt, da sie nicht von der Unterstitzung durch ein-
zelne Software-Anbieter abhangig sind. Dies gewahrleistet, dass Daten auch in Zukunft
lesbar und bearbeitbar bleiben und eine entsprechende Langzeitarchivierung ermoglicht
wird.

Der Magistrat, der die Haltbarkeit der verwalteten Daten gewahrleisten muss, setzt zu ei-
nem grofRen Teil auf Dateien der Microsoft Office-Umgebung, wie Word oder Excel. Diese
weit verbreiteten Formate bieten eine hohe Kompatibilitat und Benutzerfreundlichkeit.
Diese Dateiformate nutzen den ,Office Open XML"-Standard und zahlen daher zu den of-
fenen Dateiformaten. Auch das vielfach verwendete Dateiformat ,PDF* zahlt zu den offe-
nen Dateiformaten.

Darlber hinaus sind Exportschnittstellen fir maschinenlesbare Formate in anderen Soft-
wareprodukten eingerichtet. Diese Schnittstellen erméglichen es, Daten aus proprietaren
oder spezialisierten Anwendungen in allgemein zugangliche Formate wie CSV, JSON oder
XML zu konvertieren. Dadurch wird sichergestellt, dass Informationen auch unabhangig
von der ursprunglichen Erstellungssoftware genutzt und weiterverarbeitet werden kdénnen.

¢ Indem sowohl auf gangige Formate der Microsoft Office-Umgebung, als auch auf
flexible Exportschnittstellen gesetzt wird, ist der Bereich der Datenhaltbarkeit
positiv zu bewerten. Diese Strategie unterstiitzt die langfristige Zugéanglichkeit
und Nutzbarkeit von Daten. Fiir die kontinuierliche Informationsnutzung in der
sich schnell entwickelnden technologischen Landschaft ist das von groRer Be-
deutung.

o Die Datenhaltbarkeit bei der Stadt ist in ausreichendem Umfang gegeben. Die In-
tegritat und Verfigbarkeit der Daten ist dauerhaft sichergestelit.

3 durch technologischen Fortschritt und Einsatz neuer Software nicht mehr nutzbare, veraltete Technologien
und/oder Produkte
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5.2.5 Zugriffskontrolle und Benutzerverwaltung

Wirksame Zugriffskontrollen und eine gelebte Benutzerverwaltung sind in der Sicherheits-
strategie ein wichtiger Faktor. Sie gewahrleisten, dass nur autorisierte Personen Zugang
zu sensiblen Informationen und Systemen erhalten, wodurch das Risiko von Datenlecks
und anderen Sicherheitsverletzungen erheblich verringert wird.

Durch die sorgfaltige Verwaltung von Benutzerrechten wird sichergestellt, dass Mitarbeiter
nur auf die fur ihre Arbeit notwendigen Ressourcen zugreifen kdnnen. In einer Zeit, in der
die Bedrohung durch Cyberangriffe immer gréer wird, ist eine robuste Zugriffskontrolle
und Benutzerverwaltung unerlasslich, um die Integritat und Vertraulichkeit organisations-
kritischer Daten zu schutzen.

Beim Magistrat der Stadt Villach ist daflir eine elektronische Berechtigungsverwaltung ein-
gerichtet, bei der durch die Leitungen der Organisationseinheiten Berechtigungen flr die
Bediensteten beantragt und entzogen werden kdnnen. Die organisatorische Regelung ist
durch die Dienstanweisung ,Zugang zu Datenverarbeitungs- und informationstechnologi-
schen Systemen und (mobilen) Endgeraten (DA 32)“ gegeben. Die DA ist mit 1. April 2020
in Kraft getreten.

e Der Stadtrechnungshof empfiehlt, die Dienstanweisung Zugang zu Datenverar-
beitungs- und informationstechnologischen Systemen und (mobilen) Endgera-
ten (DA 32) von der Magistratsdirektion, gemeinsam mit der Abteilung MD/IT, pe-
riodisch auf ihre Aktualitit zu iiberpriifen. Das Ergebnis der Uberpriifung muss
entsprechend dokumentiert werden.
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5.2.5.1 Exkurs: Aktualitit von Dienstanweisungen

Im Rahmen der Qualitatssicherung und der fortlaufenden Optimierung der internen Pro-
zesse, ist es notwendig, dass die Dienstanweisungen, Richtlinien, Verordnungen und
sonstige Anweisungen der Stadt regelmafig, zumindest in einer jahrlichen routinemaligen
Zusammenschau, auf ihre Aktualitat und Relevanz hin Uberprift und inhaltlich gegenei-
nander abgestimmt werden. Diese Praxis wirde sicherstellen, dass diese Anweisungen
den aktuellen gesetzlichen Bestimmungen, organisatorischen Bedurfnissen und ,Best-
Practices” entsprechen und als Handlungsrahmen durch Mitarbeiter und Fuhrungskrafte
mitgetragen werden.

Der StRH empfiehlt, dass dieser ,Compliance-Check® schriftlich dokumentiert wird. Eine
Dokumentation sollte neben dem Datum und Zeitraum, die jeweils verantwortlich beteilig-
ten Personen und den daraus resultierenden Handlungsbedarf und die konsequent betrie-
bene Umsetzung beinhalten. Transparenz und Nachvollziehbarkeit der durchgeflhrten
Normensetzung ware damit gewahrleistet und stiinde als Basis fur zukiinftige Uberpriifun-
gen und Optimierungen zur Verfigung.

Die Verantwortung fir die Durchfihrung und Dokumentation dieser Uberpriifungen liegt
beim Leiter des Inneren Dienstes und den Mitarbeitern der Stabstelle in der Magistratsdi-
rektion. Diese beschriebene Vorgehensweise stellt sicher, dass die gegenseitige Stimmig-
keit und Aktualitdt der Dienstanweisungen gewahrleistet bleibt. Die Etablierung dieses de-
finierten Prozesses zur regelmaRigen Uberpriifung und Aktualisierung der Compliance
schafft auch Klarheit fiir die Uberantwortung von (Fiihrungs)Kompetenzen innerhalb des
Magistrates.

Die regelmaBige Uberpriifung und Aktualisierung der Dienstanweisungen ist nicht nur eine
formale Anforderung, sondern hilft, die Effizienz und Sicherheit bei den Handlungsanwei-
sungen des Magistrats kontinuierlich zu verbessern.

e Die periodische Uberpriifung und Dokumentation der Aktualitit aller relevanten
Bestimmungen, Verwaltungsregelungen und Dienstanweisungen ist nach An-
sicht des Stadtrechnungshofes durch die Magistratsdirektion sicherzustellen.

StRH: In der Schlussbesprechung wurde ein Intervall von 3 Jahren zur Uberpriifung der
Dienstanweisungen auf Aktualitdt und Notwendigkeit mit der Magistratsdirektion verein-
bart.

Im Anlassfall soll ein Update zu verdnderten Rahmenbedingungen, gesetzlichen Grundla-
gen und organisatorischen Anderungen (Anderungen in der Geschiftseinteilung) erfolgen.
Auf die strikte Einhaltung der Dienstanweisungen ist ein besonderes Augenmerk zu legen.
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5.2.6 Telefonanlage

In der Bewertung der Softwarelésung flir die beim Magistrat verwendete Telefonanlage
wurde festgestellt, dass in diesem Bereich die Datensicherheit gewahrleistet ist. Die Da-
ten, die durch die Anlage Ubertragen oder gespeichert werden, sind mittels Verschlisse-
lungsmethoden geschitzt. Die Integritat und Vertraulichkeit wird somit sicherstellt.

Nur autorisierte Benutzer kdnnen auf Funktionen und Daten zugreifen. Die Software ist mit
diversen Netzwerksicherheitsfunktionen ausgestattet, die den Schutz gegen externe Be-
drohungen verstarken.

Die Software wird kontinuierlich durch Updates und Patches verbessert.

Die Aspekte des Datenschutzes sind zwar kein Fokus dieser Prifung, werden aber vom
Stadtrechnungshof natlrlich thematisiert, wenn sie erkannt werden. In der Webclient-Ver-
sion der Software gab es ein Feature, das im Hinblick auf den Datenschutz problematisch
war und vom Stadtrechnungshof der Verwaltungsleitung aufgezeigt wurde. Die Abteilung
MD/IT hat in weiterer Folge die Behebung des Problems veranlasst.

Zusammenfassend lasst sich sagen, dass die Softwarelésung der Telefonanlage die Stan-
dards in den Schlisselaspekten der Datensicherheit erfullt und sich dahingehend als zu-
verlassig erweist.

e Hinsichtlich der Datensicherheit gibt es bei der fiir die Telefonanlage verwende-
ten Softwareléosung seitens des Stadtrechnungshofes keine Beanstandung.

e Ein Problem im Bereich des Datenschutzes wurde vom StRH aufgezeigt. Hier

gibt es zwischenzeitlich eine Losung des Software-Anbieters, die von der Abtei-
lung MD/IT implementiert wird.
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5.2.7 Externer Datenverkehr / Datentransport auf Datentragern

Der ungehinderte E-Mail-Versand mit Anhangen an externe Empfanger ist fur die taglichen
Arbeitsprozesse (fast) aller Abteilungen unabdingbar, bringt jedoch gleichzeitig das sys-
temimmanente Risiko der unabsichtlichen oder absichtlichen Weitergabe sensibler Infor-
mationen mit sich.

Die Moglichkeit, Daten auf (externe) Datentrager (wie z.B. USB-Sticks, externe Harddisks)
zu speichern, erlaubt flexible Datenhandhabung und Transport. Aber auch hier ergibt sich
ein erhohtes Risiko des unbefugten Zugriffs auf Daten (bspw. bei Verlust oder Diebstahl
des Datentragers).

Die Freigabe von Uploads auf externe Webseiten ist fur verschiedene Anwendungen not-
wendig. Es kann dadurch aber auch zu entsprechenden Sicherheitsliicken bei missbrauch-
licher Verwendung kommen und/oder es ist zusatzliche Verbundbarkeit flir Cyberkriminali-
tat gegeben.

Der Zugang zu abteilungsinternen Daten aus dem Homeoffice bietet eine flexible Arbeits-
gestaltung, setzt jedoch voraus, dass die Sicherheit der Heimnetzwerke und der Endge-
rate gewahrleistet ist.

In Anbetracht dieser Punkte erfordert diese offene Gestaltung des Datenverkehrs eine
kontinuierliche Risikobewertung und die Implementierung robuster Sicherheitsprotokolle.
Dazu gehort vor allem die regelmalfige Schulung der Mitarbeiter in Bezug auf obligate Si-
cherheitsroutinen. Ziel ist es, ein Gleichgewicht zwischen operativer Flexibilitdt und dem
Schutz vor Datenverlust, Datendiebstahl und Cyberkriminalitat zu finden.

e Der externe Datenverkehr ist fiir die Handlungsfahigkeit des Magistrats uner-
lasslich. Durch die IT wurden entsprechende technische SicherheitsmaBRnahmen
getroffen und die Mitarbeiter auf Datensicherheit in diesem Bereich sensibili-
siert.

e Ein gewisses Restrisiko ist aber systemimmanent und kann nicht ganzlich aus-
geschlossen werden. Durch die standige Weiterentwicklung der Sicherheitssys-
teme und die intensive Schulung und Sensibilisierung der Anwender wird dem
seitens der Verantwortlichen der Stadt entgegengewirkt.
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5.3 Datenschutzrichtlinie

In der Datenschutzrichtlinie der Stadt Villach sind neben den Bestimmungen zum Daten-
schutz auch Vorgehensweisen und Regelungen fir die Einhaltung und Sicherstellung der
Datensicherheit vorhanden.

Datenschutzrichtlinien sind wichtig, um die Vertraulichkeit und Integritat von personenbe-
zogenen Daten zu gewahrleisten. Diese Prufung fokussierte sich jedoch auf den Aspekt
der Datensicherheit.

Diese Richtlinien sollten diesbezuglich detailliert beschreiben, wie Daten gesammelt, ver-
arbeitet, gespeichert und Ubertragen werden, um ein méglichst hohes Mal} an Datensi-
cherheit gewahrleisten zu kénnen. Sie missen MaRnahmen zur Verhinderung von Daten-
lecks und unerlaubtem Zugriff enthalten, wie zum Beispiel die Verschlisselung von Daten,
regelmalige Sicherheitsaudits und die Verwendung sicherer Netzwerkprotokolle.

Eine kontinuierliche Schulung der Mitarbeiter in Bezug auf diese Richtlinien ist unerlass-
lich, um das Bewusstsein und Verstandnis fur die Bedeutung der Datensicherheit (und des
Datenschutzes) im Magistrat der Stadt Villach zu starken.

Die Datenschutzrichtlinie der Stadt Villach behandelt grundsatzliche Verhaltensweisen bei
der Verarbeitung von Daten.

e Der Inhalt der Datenschutzrichtlinie muss den Bediensteten der Stadt nachweis-
lich und wiederkehrend vermittelt werden.

e Sensibilisierung und Mystery-Mails* als Stresstest zum Datenschutz und zur Da-
tensicherheit finden statt. Auch im Intranet konnen/miissen sich die Mitarbeiter
nachweislich lGiber den Knowledge-Checker zu diesem Thema ,fit“ halten.

4 Mystery Mails sind Test-Emails, in denen ein beauftragter Tester (Mystery Shopper) eine typische
Anfrage fur ein vorgegebenes authentisches Szenario sendet und die Antwort gemaf objektiver Krite-
rien evaluiert.
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Zusammengefasst wurden vom StRH folgende Feststellungen getroffen und die dahinge-
hend erforderlichen Mallnahmen empfohlen:

Priifungsfeststellung MaRnahme/Empfehlung Wer Wann
Serverrdaume Serverraume verbessern MD/IT 10/24
Die bei der Stadt Villach im Die im schriftlichen Konzept der

Einsatz befindlichen Server- Ausstattung fur die Server-

raume erflllen die geforderten raume vorgelegten Handlungs-

Voraussetzungen. Bestehende |alternativen werden bzgl. ihrer

Zugestandnisse und Kompro- Umsetzung im Zuge der nachs-

misse sind im Rahmen der Ri- ten Follow-up-Prifung betrach-

sikoabschatzung akzeptabel. tet.

Archivierung / Skartierung Biiroordnung (DA 6) einhalten MD laufend
Eine konkret definierte Vor- Die Anwendung und Einhaltung

gabe, wer, wann, welche Do- der DA 6 ist von MD und Abtei-

kumente und Akten wie (phy- lungsleitungen zu kontrollieren

sisch oder elektronisch) zu ar- und regelmafig fur deren strin-

chivieren hat ist in der DA 6 gente Umsetzung zu sorgen.

geregelt.

SchlieBsysteme, Biirozu- Periodische Schulung, Sensi- MD 10/24
tritte, Ordner und Akten bilisierung, Kontrolle

Sperrsysteme sind eingerich- Die Inhalte der relevanten

tet und Regelungen fir die Dienstanweisungen und Rege-

Verwendung und Einhaltung lungen sind den Bediensteten

sind vorhanden und werden der Stadt periodisch zu vermit-

technisch und organisatorisch teln und auf Einhaltung zu kon-

schrittweise auf zeitgemallen trollieren.

Stand gebracht.
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Prufungsfeststellung MaRBnahme/Empfehlung Wer Wann
Netzwerksicherheit Netzwerksicherheit gegeben - erledigt
Die Netzwerksicherheit ist Absicherung des Systems und
durch verschiedene MalRnah- der Architektur ist in ausrei-
men und Routinen der MD/IT chendem Male gegeben.
gewahrleistet.
Postlauf, Biiroordnung Einhaltung kontrollieren MD 10/24
Die Buroordnung und das Ver- Im Rahmen der Compliance
nichten/Entsorgen veralteter des Hauses ist die Einhaltung
Dokumente ist in einer Dienst- zur Regelungen der Buroorga-
anweisung geregelt. nisation, des (digitalen) Akten-
laufes und der Archivierung auf
Einhaltung zu kontrollieren und
die erforderlichen Mallnahmen
zu setzen.
Datensicherung und Wieder- Datentransport liber mobile MD/IT 10/24
herstellung Datentrager zentral sicher-
stellen, Passwortschutz, Ver-
schlisselung
Mobile Datentrager sind fur Mobile Datentrager sind von
den Transport von Daten noch den Usern mit Passwort-
im Einsatz. Eine technische schutz/Verschlisselung zu ver-
Absicherung fehlt derzeit. sehen und gegen unberechtig-
ten Zugriff zu sichern. MD/IT
Backup und Sicherung der Da- |wird diesbezlglich eine techni-
ten erfolgt durch die Abteilung sche Lésung umsetzen.
MD/IT. Eine Umstellung auf
eine neue Technologie wird
vorbereitet und in naher Zu-
kunft umgesetzt.
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Prufungsfeststellung MaRBnahme/Empfehlung Wer Wann

Datenhaltbarkeit Datenhaltbarkeit gegeben - erledigt

Die Langlebigkeit verwendeter Die Haltbarkeit und Verwend-

Daten ist durch die Verwen- barkeit des Datenbestandes ist

dung offener Formate und ein- Uber einen ausreichenden Zeit-

gerichteter Schnittstellen ge- raum sichergestellt.

geben.

Zugriffskontrolle und Benut- RegelmiRige Uberpriifung MD 10/24

zerverwaltung und Anpassung der Dienstan- | MD/IT
weisungen

Eine entsprechende Dienstan- Dienstanweisungen sind (regel-

weisung zur Regelung der IT- mafig) routinemalig einer

Zugriffe ist vorhanden. Uberpriifung nach Inhalt und

Konnex zu parallelen Regelun-
gen zu unterziehen. Gesetzli-
che und organisatorische An-
passungen sind erforderlichen-
falls durchzufuhren.

Telefonanlage Anlage anforderungsgemaf MD/IT 10/24
optimieren und am Bedarf
des Hauses ausrichten

Eine Datenschutzverletzung Die Behebung der festgestell-
wurde bei einem Feature der ten Datenschutzverletzung ist
verwendeten Software festge- bereits in Umsetzung.

stellt.

Der Komfort als Tool der jewei-
ligen Fachabteilung ist der
fachlichen Anforderung kunden-
orientiert anzupassen.
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In der Datenschutzrichtlinie
der Stadt sind auch Aspekte
zur Datensicherheit geregelt.

Compliance im Datenschutz
und im Datensicherheitsbe-
reich

Die Inhalte der relevanten
Dienstanweisungen sind den
Bediensteten der Stadt perio-
disch zu vermitteln und auf Ein-
haltung zu Gberwachen.

Prufungsfeststellung MaRBnahme/Empfehlung Wer Wann

Externer Datenverkehr Regelung externer Datenver- MD 10/24
kehr einhalten MD/IT

Die Moglichkeit, Daten mit ex- Die Vorgaben zum externen

ternen Sender/Empfangern Datenverkehr sind auf ihre Ein-

auszutauschen, ist fir die tag- haltung weiter zu tGberwachen.

liche Arbeit des Magistrats ob- Die Mitarbeiter sind diesbezig-

ligat und alternativlos. lich weiter zu sensibilisieren.

Das dadurch entstehende sys- Organisatorische Absicherun-

temimmanente Risiko ist daher |gen des Risikos sind nach dem

risikoorientiert zu managen. Stand der Technik vorzusehen.

Datenschutzrichtlinie Periodische Schulung zur MD 10/24

Eine Follow-Up-Prufung zur gegenstandlichen Thematik ist vom Stadtrechnungshof flr
das zweite Quartal 2025 vorgesehen.
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